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ESET Secure Business

Egal ob Ihr Business neu gegriindet

oder bereits etabliertist —in Sachen
Sicherheitssoftware mussen im taglichen
Einsatz bestimmte Erwartungen erfullt
werden. Wir bei ESET wissen, dass eine
Schutzldsung in Businessumgebungen
unkompliziert und benutzerfreundlich
sein sollte. Aus diesem Grund haben wir
ESET Business Losungen konzipiert, die
sich flirjede Unternehmensgrolie eignen
und 25 Jahre Erfahrung in der Entwicklung
wegweisender Antivirenprodukte nutzt.

INNOVATIVE
TOP-RATED
ANTIVIRUS
PROTECTION

Perfekt gelost

Sicherheit nach lhren geschaftlichen Bedurfnissen: Mit ESETs Businesslosungen konnen Sie Ihren Endpoint-Schutz kombinieren — gleich
welches Betriebssystem (Windows, Linux und Mac) und welche Gerédte, ob Computer, Smartphones, Tablets oder Server Sie verwenden.
Extrem leicht gemacht

Rechnen Sie mit maximaler Performance: Die geringe Systembelastung sorgt flir optimale Leistungsfahigkeit, unabhangig von Rechner-und
Hardwaregenerationen. Unnotige Kosten flir teure Upgrades entfallen. Die kleinen Update-Pakete schonen zudem die Netzwerkauslastung
und sind jederzeit vom lokalen Mirror-Server abrufbar.

Alles in einer Hand

Verwaltung ohne hohen [T-Aufwand: Von einer einzigen Konsole aus kdnnen Sie lhre ESET-Schutzlésungen problemlos installieren,
konfigurieren und verwalten. Mit diesem Remote Management-Tool lasst sich Ihre Netzwerksicherheit flexibel und bis ins kleinste Detail

anpassen.
m

ENDPOINT MOBILE FILE ENDPOINT MAIL GATEWAY
ANTIVIRUS SECURITY SECURITY SECURITY SECURITY SECURITY

ESET ENDPOINT PROTECTION STANDARD I NN D

ESET ENDPOINT PROTECTION ADVANCED I I D D

ESET SECURE BUSINESS I S Y R

ESET SECURE ENTERPRISE I N Y T D

ESET Endpoint Protection Standard
ESET Endpoint Protection Standard macht lhre Workstations, Smartphones, Tablets und Fileserver angriffssicher. Installation,
Konfiguration und Verwaltung behalten Sie mit dem zentralen Management-Tool unter voller Kontrolle.

ESET Endpoint Protection Advanced
Mit zusatzlichen Features wie Webkontrolle, Firewall und Anti-Spam-Engine bleiben Ihr Firmennetzwerk und Ihre Mobilflotte vor Viren &
Co. perfekt geschitzt.

ESET Secure Business
ESET Secure Business eliminiert E-Mailbedrohungen bereits am Server und bietet Unternehmensdaten ein Mehr an Sicherheit fur Ihre
Clients, mobilen Gerate und Fileserver.

ESET Secure Enterprise

ESET Secure Enterprise vereint Endpoint-, verschiedene Server- sowie mobile Losungen und zahlreiche Tools fir flexiblen und optimalen
Schutz lhrer Unternehmensdaten sowie HTTP-und FTP-Kommunikation, unabhangig vom Betriebssystem.
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ESET Endpoint Antivirus
ESET NOD32 Antivirus Business Edition fiir Mac OS X
ESET NOD32 Antivirus Business Edition fiir Linux Desktop

ESET Endpoint Security fir Android
ESET Mobile Security Business Edition

ESET File Security flr Microsoft Windows Server
ESET File Security fir Microsoft Windows Server Core

ESET File Security fur Linux / BSD / Solaris

ESET Endpoint Security

ESET Mail Security fiir Microsoft Exchange Server

ESET Mail Security fur IBM Lotus Domino

ESET Mail Security tr Linux/BSD/Solaris

ESET NOD32 Antivirus Business Edition fuir Kerio Connect

ESET Remote Administrator

Antivirus und Antispyware

Eliminiert alle Arten von Bedrohungen wie Viren, Rootkits, Wirmer und Spyware. ESETs
cloudbasierte Scans bedeuten schnellere Priifungen und bessere Erkennungsraten bei
gleichzeitig geringster Fehlalarmquote.

Hostbasierter Schutz vor
Angriffen (HIPS)

Schitzt Registry, Prozesse, Anwendungen und Dateien vor unautorisierten Zugriffen.
Das Verhalten des gesamten Systems oder einzelner Teile |dsst sich bis ins kleinste Detail
anpassen und selbst bisher unbekannte Varianten werden anhand verhaltensbasierter
Erkennungsmethoden zuverlassig erkannt.

Medienkontrolle

Blockiert unerlaubte Medien und Gerdte nach vordefinierten Regeln oder Parametern.
Mit dieser Funktion konnen Sie Zugriffsrechte (Lesen/Schreiben, Lesen, Blockieren) fiir
Medien, Gerate, Nutzer und -gruppen setzen.

Automatischer Scan von
Wechselmedien

Uberprift auf Wunsch automatisch nach Einlegen/Einstecken USB-Sticks, CDs und
DVDs auf Malware und potenzielle Sicherheitsrisiken wie Autorun.

Plattformiibergreifender Schutz

Erkennt und beseitigt automatisch plattformubergreifende Bedrohungen und
gewahrleistet so eine sicheren Datenaustausch in Ihrem Unternehmensnetzwerk,
unabhangig vom Betriebssystem lhrer Endpoints.

Geringe Systembelastung

Die ressourcenschonende Software ldasst mehr Kapazitdten fir Ihre taglichen
Geschaftsprozesse, unabhangig von der Rechnergeneration. Unnotige Hardware-
Upgrades sparen Zeit und Geld.

Multiple Log-Formate

Ldsst Sie Logs in gangigen Formaten speichern — CSV, Nur-Text oder Windows
Ereignisprotokoll. Die Logs werden auRerdem zur Weiterverarbeitung am Endpoint
gespeichert. RSA enVision wird direkt durch ein Plug-in unterstuitzt.

Update Rollback

Setzt bei Systeminkompatibilitaten die Signaturdatenbank und Modulupdates in einen
funktionsfahigen Zustand zurlick. Updates konnen zeitweise oder manuell eingefroren
werden.
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ESET NOD32 Antivirus Business Edition fuir Kerio Connect

ESET Remote Administrator

Remote Sperren

Sperrt per SMS-Befehl Ihr verlorenes oder gestohlenes Gerat und verhindert so den
Zugriff Fremder auf Ihre gespeicherten Daten.

Remote Loschen

Loscht alle auf Gerdt und Speicherkarten vorhandenen Kontakte, Nachrichten und Daten per
SMS-Befehl. Die geldschten Daten konnen vom Dieb/Finder nicht wiederhergestellt werden
(Android 2.2 und hoher).

GPS-Ortung

Lokalisiert das Gerat per remote SMS-Kommando und ermittelt die GPS-Koordinaten.

SIM-Abgleich

Beim Einsetzen einer fremden SIM-Card schickt die Software automatisch eine
SMS an eine von lhnen zuvor festgelegte Telefonnummer und informiert Sie tber
Telefonnummer, IMSI und IMEI der unbekannten SIM-Card.

Admin-Kontakte

Ermaoglicht Ihnen, einen oder mehrere Admin-Kontakte festzulegen. Bei Verlust oder
Diebstahl Ihres Gerats werden Informationen an diese Kontakte geleitet.

Anruffilter

Blockiert ein- und ausgehende Anrufe von und zu unbekannten oder unerwiinschten
Nummern. Erlaubt Ihnen, eine Liste an erlaubten/blockierten Kontakten zu erstellen.
Ihre Telefonrechnung bleibt unter voller Kontrolle.

Passwort De-Installationsschutz

Nur berechtigte Personen mit Passwort sind autorisiert, ESET Endpoint Security flr
Android von lhrem Gerat zu entfernen (Version 2.2 und hoher).

SMS/MMS Antispam

Filtert unerwiinschte SMS/MMS-Nachrichten. Erlaubt Ihnen, Black- und Whitelisten
Ilhrer Kontakte zu erstellen oder unbekannte Nummern problemlos zu blockieren.

Echtzeit-Schutz

Die speziell flir mobile Betriebssysteme konzipierte proaktive Erkennungstechnologie
schiitzt alle Anwendungen, Dateien und Speicherkarten erstklassig vor Viren & Co.

Sicherheits-Audit

Uberprift den Status der wichtigen Geratefunktionen, einschlieRlich Batterie- und
Bluetooth-Status, Heimnetzwerk, Speicherplatz und laufende Prozesse.

On-Access-Scan

Schitzt Ihre Tablets und Smartphones vor Bedrohungen via Bluetooth oder WLAN.

On-Demand-Scan

Uberprift und sdubert zuverlassig Speicher und Wechselmedien. Zudem lassen sich
auch einzelne Ordner scannen.

Remote Administration

Ermoglicht Ihnen, den Sicherheitsstatus Ihrer Smartphone-Flotte zu Uberprifen,
Scans auszufiihren, Sicherheitsrichtlinien Ihres Unternehmens umzusetzen und das
Passwort fiir den Deinstallationsschutz festzulegen. Die Funktion gibt Ihnen Uberblick
Uber die Betriebssysteme, OS Versionen, Sicherheitsstatus Ihrer mobile Flotte u.v.m.

Administrator Nachricht

Erlaubt dem Administrator, eine Textnachricht nach Prioritdten an das Gerdt iber den
ESET Remote Administrator zu schicken: normal, Warnhinweis, kritische Warnung.
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Antivirus und Antispyware

Eliminiert alle Bedrohungen, einschlieRlich Viren, Rootkits, Wiirmer und Spyware.
Bietet Echtzeit-Scan samtlicher servergespeicherten Daten.

Der Selbstschutz verhindert die Deaktivierung der Software durch Malware und
unberechtigte Zugriffe..

ESETs fortschrittliche ThreatSense-Technologie vereint Geschwindigkeit, Prazision und
geringste Systembelastung.

Plattformiibergreifender Schutz

Schitzt vor Windows-, Linux- und Mac-Bedrohungen.

Verhindert die Ausbreitung von Malware von einem Betriebssystem auf ein anderes.

Geringe Systembelastung

Schont Systemressourcen und lasst mehr Kapazitaten fir die eigentlichen
Serveraufgaben.

Reibungsloser Systembetrieb

Identifiziert Nutzerkonten bei Zugriffsversuchen.
Schitzt per Passwort vor Deinstallation.
SchlieRt automatisch kritische Serverdateien aus.

Erkennt automatisch Serverrollen und schliet kritische Serverdateien wie
Datenbanken und Paging-Files vom On-Access- Scan aus, was die Systemlast
erheblich verringert.
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Antivirus und Antispyware

Eliminiertalle Arten von Bedrohungen wie Viren, Rootkits, Wirmer und Spyware. Die cloud-
basierte Reputationsdatenbank beschleunigt Systempriifungen und hilft, die Fehlalarmquote
auf einem absoluten Minimum zu halten.

Hostbasierter Schutz vor
Angriffen (HIPS)

Erlaubt das Erstellen von Regeln fiir die Registry, Prozesse, Anwendungen und Dateien.
Verhindert Angriffe auf die Schutzsoftware und erkennt Bedrohungen nach ihrem
Systemverhalten.

Webkontrolle

Beschrankt den Zugriff auf Webseiten durch verschiedene Kategorien. Ermoglicht lhnen,
Regeln fiir Nutzergruppen zu erstellen und somit die Unternehmenspolicies zu wahren.

Erkennung vertrauenswiirdiger
Netzwerke

Ldsst Sie vertrauenswiirdige Netzwerke definieren, dass automatisch bei anderen
Verbindungen die strengeren Regeln angewandt werden. Macht Laptops in 6ffentlichen
WLAN-Hotspots (Hotels, Flughafen, Konferenzen) fiir andere Nutzer unsichtbar.

Zwei-Wege-Firewall

Verhindert unautorisierte Zugriffe auf Ihr Unternehmensnetzwerk und schiitzt vor Hacker-
Attacken und Datenverlust. Die remote Administration bietet eine Firewall Rule Merge
Wizard, mit dem Firewall-Profile im Netzwerk konfiguriert werden kdnnen.

Client Antispam

Scanntalle eingehenden Mails auf Malware und sortiert Spam effektivam Endpoint aus.
Die nahtlose Integration in Microsoft Outlook schiitz vor Online-Bedrohungen (POP3, IMAP,
MAPI,HTTP) ohne zusatzlichen Administrationsaufwand.

Medienkontrolle

Blockiert den Zugriff unberechtigter Medien oder Gerate auf Ihre Systeme. Erlaubt das
Erstellen von Regeln und Parametern fiir bestimmte Medien, Gerate, Benutzer und Clients.

Modulbasierte Installation

Bietet die Mdglichkeit, wahrend der Installation unter den folgenden Modulen zu wah-
len: Firewall, Antispam, Medienkontrolle, Wechselmedienkontrolle, Microsoft NAP
Unterstltzung und Web-Schutz.

Geringe Systembelastung

Bietet bewahrten Schutz und schont dabei Systemressourcen, damit Sie Ihre Anwendungen
voll nutzen konnen. Verlangert die Hardware-Lebenszyklen durch die Unterstiitzung auch
dlterer Rechnergenerationen, ohne upgraden zu missen.

Multiple Logformate

Lasst Sie Logdateien in den gangigsten Formaten speichern — CSV, Nur-Text, Windows-
Ereignisanzeige — per SIEM Tool auswertbar. Macht es noch einfacher, diese in Drittanbieter
“Security Information und Event Management” (SIEM) Tools weiter zu verwenden,
RSAenVision wird direkt via Plug-in unterstitzt.
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Antivirus und Antispyware

Eliminiert alle Arten von Bedrohungen, einschliRelich Viren, Rootkits, Wiirmer und Spyware.
Sortiert E-Mail-Bedrohungen und Spyware schon am Gateway aus.

Bietet samtliche Tools fiir erstklassigen Serverschutz, einschlieRlich Resident Shield und
On-Demand- Scanner.

Die fortschrittliche ThreatSense-Technologie kombiniert Geschwindigkeit, Prazision und
geringste Systembelastung.

Antispam

Filtert Spam und Phishing-Mails effektiv aus.

Bietet eine optimierte Scan-Engine und ermoglicht, Schwellenwerte prazise zu definieren.

Logs und Statistiken

Spam-Logs informieren Uiber Absender, Empfanger, Spam-Score, Klassifizierung und die
durchgefiihrte Aktion.

Greylisting-Logs informieren tiber Absender, Empfanger, die durchgeflihrte Aktion sowie den
Ablauf des Zeitintervalls der Zurtickweisung.

Ermoglicht die Uberwachung Ihrer Serverperformance in Echtzeit.

Reibungsloser Systembetrieb

SchlieRt automatisch kritische Serverdateien vom Scan aus (einschlieRlich Microsoft
Exchange Ordner).

Der integrierte Lizenz-Manager buindelt zwei oder mehr Lizenzen nach Kundennamen.
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Remote Administration

Verwaltet alle Server, Endpoints, selbst Smartphones und virtuelle Maschinen von einer
einzigen Konsole aus. Die unterstlitzte IPv6 Infrastruktur erleichtert das Management
der Netzwerksicherheit um ein Vielfaches. Mit der tbersichtlichen Konsolenoberflache
haben Sie alle sicherheitsrelevanten Ereignisse, einschlieRlich Logs von Antivirus,
Firewall, Medienkontrolle u.a. im Blick.

Echtzeit-Web-Dashboard

Bietet eine komplette Ubersicht tiber Ihre Netzwerksicherheit und ldsst Sie den Schutzstatus
lhrer Server und Clients von praktisch tberall schnell per Browser einsehen.

Rollenbasierte Verwaltung

Erlaubt Ihnen, verschiedenen Zugriffsrechte unterschiedlichen Nutzern des ESET
Remote Administrators zuzuweisen. Dank integrierter Passwortprifung und Audit-
Logs bleiben Administratoren-Konten erstklassig geschuitzt.

Dynamische Client-Gruppen

Ermaoglicht das Erstellen von statischen und dynamischen Client-Gruppen und weist
Clients automatisch anhand verschiedener Parameter zu: Betriebssystem, Client-
Name, IP-Maske, erkannte Bedrohungen und mehr. Clients werden automatisch nach
Anderungen der Parameter in die entsprechende Gruppe eingeordnet.

Ereignis-Notifikationen

Erlaubt das Hinterlegen von Log- und Berichte-Parametern oder wahlen Sie aus tiber
50 Templates fur verschiedene System- oder Client-Ereignisse. Setzen Sie Prioritdten
und Zeitintervalle fir Notifikationen und legen Sie so fest, welche Sicherheitsereignisse
wann versandt werden sollen.

Randomisierte Task-Ausfiihrung

Erlaubt Ihnen, ein beliebiges Zeitfenster zu setzen, in dem geplante Sicherheits-
Tasks ausgeflihrt werden sollen. Verhindert so Systemeinbulen durch verzégerte
Antwortzeiten der Server oder hohe Antiviren-Last in virtuellen Umgebungen.

Lokaler Update-Server

Ermoglicht Ihnen, die Updates samtlicher Clients vom lokalen Mirror-Server herun-
terzuladen und schont somit die Internetbandbreite lhres Unternehmens. Sie konnen
zudem zusatzliche Update-Profile fiir AuRenmitarbeiter definieren, die Updates auRer-
halb des Netzwerks direkt von ESET Servern laden. HTTPS wird ebenfalls unterstiitzt.

Update Rollback

Setzt bei Systeminkompatibilitaten die Signaturdatenbank und Modulupdates in einen
funktionsfahigen Zustand zuriick. Updates kénnen zeitweise oder manuell eingefroren
werden.

Verzogerte Updates

Bietet die Moglichkeit von 3 speziellen Update-Servern zu laden: Testupdates (Beta-
Nutzer), Reguldre Updates (normale Nutzer) und verzdgerte Updates (ca. 12 Stunden
hinter dem reguldren Update). Wenden Sie Antivirus-Updates zuerst auf weniger kriti-
schen Systemen an um sie nach erfolgreichem Rollout auf den kritischen Systemen zu
installieren, mit der Moglichkeit, den Update-Cache zu leeren.

Microsoft NAP Support

Hilft beim Sicherstellen von Compliance und Netzwerk-Uberwachung
(Verfligbarkeit/Status). Setzen Sie Client Compliance Anforderungen wie: Stand
der Signaturdatenbank, Antivirus Produktversion, Schutzstatus, Verfligbarkeit des
Virenschutzes sowie Firewall-Status und ldsst Sie Compliance z.B. durch forcierte
Datenbankupdates durchsetzen.
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